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CENARIO DAS FRAUDES FINANCEIRAS NO BRASIL

Por que o sistema financeiro brasileiro virou alvo

IDENTIFICACAO DA CAUSA RAIZ (FATOR HUMANO) E AVALIACAO DE
MATURIDADE SIM3

Credenciais expostas, auséncia de MFA, APIs vulneraveis, privilégios excessivos, living-off-the-land, insiders e o
padrao de maturidade SIM3

CONSEQUENCIAS

ANPD, Bacen e responsabilidade civil e criminal

RECOMENDAGCOES PARA ADMINISTRADORES DE REDE

Controles praticos de rede, identidade e logs que teriam interrompido cada caso
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01

CENARIO

Por que o sistema financeiro brasileiro virou alvo e como se estrutura uma fraude
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1 - CENARIO

POR QUE O SISTEMA FINANCEIRO BRASILEIRO VIROU ALVO?

01 02 03

MOTIVACAO OPORTUNIDADE RACIONALIZACAO

e PIX permite transferéncia instantanea, ¢ Integracdes financeiras complexas (Baas, e Atacantes assumem que a vitima nao vai
irrevogavel e em larga escala. AP| gateways, Core Banking e Instituicoes reconstruir o ataque por falta de logs.

e Mercado brasileiro de fraude maduro: de Pagamentos). e Lacuna entre a obrigac3o regulatéria e a
crime organizado financeiro (Plump Spider) e Superficie de ataque ampla e em constante capacidade real de comunicagao
com TTPs proprios. mudancga. tempestiva.

As fraudes mais relevantes ndo exploram uma vulnerabilidade isolada — elas encadeiam fragilidades estruturais.
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02

CASOS REAIS E CAUSA RAIZ

2 incidentes, o denominador comum e o padrao de maturidade SIM3
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2 - CASO A

PERDAS ESTIMADAS EM RS 50 MILHOES

Como ocorreu?

Recrutamento de Engenharia social - - Descoberta de Execugdo e apagao
01 .. 02 M€ O3 Living-off-the-land 04 . 05 . e
insider vishing credenciais forense
Perfis no Telegram (Plump Spider) Colaboradores foram convencidos Agente malicioso instalou AnyDesk, “Codigos e senhas.txt” e o manualdo  Transferéncia (solicitando e
buscando funcionarios das lojas. por telefone a instalar softwares de TeamViewer, GetScreen, e fez Keycloak em pastas de rede aprovando) e exclusdo da conta de
acesso remoto. movimentacao lateral. (OneDrive). servico, apagando logs de Seguranca
e Sistema.

AS FALHAS QUE VIABILIZARAM O INCIDENTE POR QUE AS DEFESAS NAO VIRAM

Falta de treinamento e orientagao. e Ferramenta de acesso remoto é software comercial e legitimo.

Sistemas transacionais (gestdo de identidade e core bancario) sem MFA. ¢ Instalagdo autorizada pelo proprio funcionario.
e Sem segregacao de fungdes: requisitante e aprovador comprometidos. ¢ Nenhum malware customizado, nenhum zero-day: detec¢ao por assinatura nao

Centenas de transferéncias de RS 300 mil a RS 1 milhdo na madrugada, com tinha o que encontrar.
destino a contas mulas.
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2 - CASO C

RS 9 MILHOES - MAIS DE 6 MIL CLIENTES AFETADOS EM UM DIA

Como ocorreu?

Cofre da nuvem e
02

O1 Ccredencial legada

O3 Cluster Kubernetes

O 4 Execucdo e persisténcia

mapeamento
Access Key AWS de usuario desligado por anos Mapeamento, acesso ao AWS Secrets Manager,  Acesso administrativo ao orquestrador de Com essas chaves e os tokens das subcontas, o
e nunca revogada. Como conseguiram a listou os cofres de backup e exfiltracdo do contéineres. Exfiltrou a Chave privada RSA e atacante passou a enviar ordens de
credencial? Possivel info-stealer. arquivo kube/config. master token da integracdo do parceiro transferéncia. Criagdo do usuario natan-admin
bancario (Banking as a Service). para persisténcia.

ONDE AS DEFESAS ESTAVAM CONCENTRADAS POR ONDE O ATACANTE PASSOU

e WAF e protegdo de perimetro. e Envio direto a APl do banco parceiro, com chaves validas.
e Aplicacdao web e painel administrativo. e Todo o investimento em defesa de perimetro tornou-se irrelevante.

e Trilhas e validagdes da prépria plataforma.

*Na data do incidente, os audit logs do Kubernetes e do banco de dados estavam desabilitados.
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2 - SINTESE

O DENOMINADOR COMUM

incidentes recorrentes — fator humano como principal causa

H

SENHAS

Em arquivos de texto, planilhas e
manuais deixados em pastas de
rede.

H = fator humano - T = fator técnico

H

PESSOAS

Enganadas por telefone ou
recrutadas em grupos de
mensagem.

H

TREINAMENTO

Desenvolvedor usando imagem nao
validada em servidores de
automacao e nao revogou
credencial.

Nenhuma das fraudes dependeu de zero-days ou de software hiper-sofisticado para praticar a fraude.

T

RASTROS

MFA desligado, audit logs
inexistentes e eventos apagados.
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2 - MATURIDADE

PADRAO DE MATURIDADE (SIM3)

Security Incident Management Maturity Model - Open CSIRT Foundation

Mapa radial ENISA Basic

Mapa radial de maturidade SIM3
Cinco células por pardmetro: niveis 0, 1, 2, 3 e 4 - baseline ativa: ENISA Basic H
oMt H1 g
0"° H3

ENISA Basic
Nao atingida

T6 15 y1 O

AVALIAGAO 1 - 8 GAPS

SIV:3

Security Incident
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Management Maturity Model

Mapa radial de maturidade SIM3

Cinco células por parametro: niveis 0, 1, 2, 3 e 4 - baseline ativa: ENISA Basic
ot L ¥
o Hg

ENISA Basic
Nio atingida

3 * %N 2
T

0;'

AVALIAGCAO 2 - 17 GAPS

Open CSIRT
Foundation

T6 15 y1 V*

T.r
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2 - MATURIDADE

O ELO MENOS VALORIZADO CONTINUA SENDO O HUMANO

Maturidade por quadrante em duas avaliagdes — Humano é sistematicamente o menor

MATURIDADE POR QUADRANTE

-~ ™~ Y
- 1.91 . 1.00 E 2.60 = 2.71
Organizacao Humano Ferramentas Processos
N L A A

LEITURA EXECUTIVA Pontos fortes

A avaliacao foi concluida, com 8 parametro(s) abaixo da baseline ENISA
Basic. A aderéncia calculada sobre os pardmetros com nivel validado e
baseline aplicavel & de 82%. O quadrante de maior maturidade &
Processos, com media 2.71 de 4. O direcionamento executivo deve
priorizar os gaps e a evolugao do quadrante Humano, que apresenta a

MATURIDADE POR QUADRANTE

Pontos de atencao

L Ty il "y Fa
0 2.09 - 0.57 T 2.20
Organizacao Humano Ferramentas
N — N

LEITURA EXECUTIVA Pontos fortes

A avaliacao foi concluida, com 14 pardmetro|s) abaixo da baseline ENISA Frocessos e o

Basic. A aderéncia calculada sobre os parametros com nivel validado e

baseline aplicavel & de 69%. O quadrante de maior maturidade &

Processos, com média 2.29 de 4. O direcionamento executivo deve o reauisho da baselins
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Processos

Pontos de atencao

PADRAO CONSISTENTE

Processos e ferramentas s@Go os
quadrantes mais altos, e o investimento
que falta é no quadrante humano.

Médias por quadrante extraidas dos relatérios das duas
avaliagBes SIM3.
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2 - MATURIDADE

QUADRANTE HUMANO - DETALHE DA AUDITORIA SIM3

Média consolidada 1.43 / 4 — o menor entre todos os quadrantes

& SIM3 Auditor Ambiente de Auditoria 1, Importar outra avaliacio &, Baixar JSON do auditor & Imprimir
o Humano 143/4 7 parametros
H-1 Codigo de Conduta/Pratica/Ethics 31 ® Reclassificado para nivel inferior 3 ] v
H-2 Resiliéncia de Pessoal 1 ® Reclassificado para nivel superior 1 2 v
H-3 Desorigﬁo de Competéncias g1 @ Nivel confirmade com melhoria recomendada 1 1 v
H-4  Desenvolvimento de Pessoal 1 ® Reclassificado para nivel inferior 2 1 v
H-5  Treinamento Técnico ® Nivel confirmado 1 1 v
H-6  Treinamento de Soft Skills L] ® Nivel confirmado 1 1 v
H-7 External Networking B ® Nivel confirmado com melhoria recomendada 1 1 hd
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CONSEQUENCIAS

Do achado técnico a decisao juridica: ANPD, Banco Central, esfera civel e criminal
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3 - CONSEQUENCIAS

UMA FRAUDE PODE ABRIR QUATRO FRENTES SIMULTANEAS

O mesmo incidente gera obrigagdes distintas: a investigacao técnica define o que se consegue demonstrar

ANPD BANCO CENTRAL

e Comunica¢dao em 3 dias Uteis, se houver risco relevante. e Comunicagao de incidentes relevantes, conforme enquadramento.
e Avaliagdo das medidas de segurancga e da resposta. ® Resposta, continuidade e prevengao a fraudes.

e Sangoes, se houver infragdao a LGPD. e MED, bloqueio cautelar e mecanismos do PIX, quando aplicaveis.

CiVEL CRIMINAL

e Restituicdo e indenizagao por prejuizos. * Noticia-crime e preservagao de evidéncias.
e Acgdes individuais, coletivas e demandas de terceiros. ¢ |dentificagdo de autores, insiders e fluxo financeiro.

e Demonstragcao de escopo, diligéncia e nexo causal. e Subsidios a investigacao e eventual responsabilizagao.
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04

RECOMENDACOES

O que muda no dia a dia de quem administra a rede
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4 - RECOMENDACGOES

O QUE MUDA NO DIA A DIA DE QUEM ADMINISTRA A REDE?

Retencdo minima de 6 meses, centralizagdo no SIEM, integridade com hash e correlagao por identidade. Audit logs
de cluster, banco e API gateway sempre habilitados — sem eles, ndo se reconstréi o ataque.

01 TRATE LOGS COMO ATIVO CRITICO

CONTROLE IDENTIDADES E MFA universal em sistemas transacionais, cofre de senhas no IDP, segregacdo 4-eyes, menor privilégio para contas
ACESSOS de servigo e revogacdo imediata de credenciais no desligamento.

04 ENDURECA A INFRAESTRUTURA Somente imagens oficiais e validadas, contéineres sem root e sem privileged mode, socket do Docker nunca exposto
(HARDNING) e segredos fora de arquivos .env, .txt e pastas de rede.
O 5 CONTROLE O ACESSO REMOTO Permita apen.as ferraNmentas hor’r:ologadas e bloq~ueie AnyDesk, TeamViewer, GetScreen e similares ndo autorizados.
Alerte sobre instalagdes e conexdes fora do padrao.
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